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PROCESUL ELECTORAL

Sectiunea | — Aspecte legislative privind functionarea Sistemului informatic
de monitorizare a prezentei la vot

Sistemul informatic de monitorizare a prezentei la vot, denumit in continuare
SIMPV, a fost implementat in Romania in anul 2015, in baza pravederilor art. 114 din
Legea nr. 115/2015 pentru alegerea autoritatilor administrafiei publice locale, pentru
mndificarea Legii administraliei publice locale nr. 215/2001, prectim si pentru modificarea
# completarea Legii nr. 393/2004 privind Statutul alegilor locali, cu modificarile si
rompletarile ulterioare.

in conformitate cu prevederile Legii nr. 370/2004 parniru alegerea Pregedintelui
Romaniei, republicata, cu modificarile si completérile ulteriozsre, SIMPV este utilizat si
pentru desfagurarea alegerilor pentru Presedintele Rotrianiei.

in ceea ce priveste SIMPV, prin prevederile art. 114 din Laqea nr. 115/2015, cu
mndificarile si completarile ulterioare, se statueaza faptul ca:

(1) Autoritatea Electorald Permanentd, cu_sprijinul Servitiuiui de Telecomunicatii
Spaciale §i al Institutului National de Statistica. asigura implementarea si destinnarea Sistemului informatic
de monitorizare a prezentei la vot gi de prevenire a votului ilegal, pe baza datelor si informatiilor din Registrul
electoral, Registrul sectiilor de votare si listele electorale complementare.

(2) Normele metodologice privind functionarea Sistefiului informatic de monitorizare a
presentei la vot i de prevenire a votului ilegal, selectia $i desemnarea operatorilor de calculator ai birourilor
electorale ale sectiflor de votare se aproba prin hotarére a Autoritatii Electorale Permanente.

(3) Pentru implementarea i functionarea pe durata alegerilor a Sistemului informatic de
monitorizare a prezentei la vot g1 de prevenire a votului ilegal se va uiiliza, de reguld, infrastructura
intormatica detinutd de autoritatile administratiei publice centrale %i locale, precum si de unitatile
oe invdtamant, sub coordonarea Serviciului de Telecomunicatii Speciale.

in conformitate cu prevederile art. 3 din Normele snetodologice privind functionarea
Sistemului informatic de monitorizare a prezentei la vot si de prevenire a votului ilegal,
seleclja, desemnarea gi atributiile operatorilor de calcufator ai birourilor electorale ale
sectillor de votare, verificarea corelatiilor din procesele-verbale de consemnare a
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rezultatelor votarii, precum gsi condiiile de inregistrare audiovideo a operatiunilor
efectuate de catre memobrii birourilor electorale ale sectiilot de votare penfru numararea
voturilor, aprobate prin Hotararea Autoritatii Electorale Permanente nr. 36/2019, cu
modificarile  si  completadrile  ulterioare, denumite in  continuare = Norme,

SIMPV are urmatoarele functionalitati:

a) faciliteaza verificarea indeplinirii conditiilor prevazute de lege pentru exercitarea dreptului de vol;

b) semnaleaz§ cazurile in care este posibil ca actele de identitate ale alegétorilor s& se afle in afara
perioadei de valabilitate,

¢) semnaleaza cazurile in care, potrivit evidenfelor prevazutt de ET._4. persoanele care se prezintd
la vot nu au drept de vot sau figureaza cu interdictii de exercitare a dreptului de vot;

d) semnaleazd cazurile in care alegéatorii care se prezinta la vot figureaza cé au mai votat;

e) semnaleaz3 cazurile in care alegétorii figureaza ca au votat prin corespondenta;

f) asigurd indicarea pozitiei la care alegatorul este inscris in lista electorald permanents;

g) urmdareste unicitatea inscrierii in listele electorale, confor’® legii;

h) asigurd inregistrarea primirii documentelor de vot prin cor@ispondenta prin scanarea codurilor de
bare inscrise pe plicurile exterioare;

i) asigura preluarea semndaturilor alegatorilor care voteaza in strainatate pe terminalele informatice
puse la dispozitie de Serviciul de Telecomunicatii Speciale;

j) genereaza listele electorale suplimentare electronice pentru secliile de votare din strainatate;

k) aqreq3 date statistice privind prezenta alegatorilor la vot;

) asiqurd transmiterea de mesaje si informdari ale birourilor electorale sau ale autorildtilor si
organismelor prevazute de lege;

m) asiqurd inregistrarea audiovideo neintreruptd a operatiunilor efectuate de cdatre membrii
birourilor electorale ale sectiilor de votare pentru numararea voturilor;

n) asiqura verificarea electronicd a corectitudinii corelatiilor dit¥ire datele care urmeaza a fi inscrise
in procesele-verbale privind consemnarea rezultatelor votarii, generarea proceselor-verbale privind
consemnarea rezultatelor votarii in format electronic si semnarea ¢leciranicd a acestora prin intermediul
certificatelor digitale puse la dispozive de Serviciul de Telecomunicalii Speciale, precum gi transmiterea
acestora cétre Sistemul informatic central;

o) asiqurd fotografierea proceselor-verbale privind consemnArea rezultatelor votarii, intocmite pe
suport hartie precum si transmiterea fotografiilor catre Sistemul informatic central

Totodata, conform prevederilor art. 5 alin. (1) din Norite, SIMPV este compus din

urmatoarele elemente principale:

a) Sistemul informatic central;

b) aplicatia informatica pentru verificarea dreptului de vol, denumita in continuare ADV;

¢) Centrul de suport tehnic;

d) infrastructura de comunicatii;

e) terminalele informatice din sectifle de votare. plse la dispozitie de cétre Serviciul de
Telecomunicatii Speciale;

f) terminalele informatice din birourile electorale pentru votul prifi corespondenta. puse la dispozilie
de catre Serviciul de Telecomunicatii Speciale;

g) terminalele telefonice distribuite presedintilor birourilor electorale ale sectiilor de votare din tara de
catre Serviciul de Telecomunicatii Speciale.

Astfel, conform Normelor.

- Sistemul informatic central reprezintd un ansamblu informatic complex
compus din servere de baze de date, servere de aplicatii informatice, echipamente de
comunicatii de date si echipamente de protectie impotriva incidentelor de
securitate cibernetica si statii de lucru pentru administratori, asigurat si administrat de
Serviciul de Telecomunicatii Speciale. Acesta functioneaza in centrele de date ale
Serviciului de Telecomunicatii Speciale si In spatii ale Autoritatii Electorale Permanente
special destinate acestui scop.
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La Sistemul informatic central au acces reprezentantii Autoritatii Electorale
Permanente cu drept de administrator de aplicatii si acces la toate masinile fizice sau
virtuale care interactioneaza cu SIMPV in vederea ¥arificarii jurnalelor generate in
timp real, atat de aplicatii, cat si de masina fizicd/virtuala pe care ruleaza acestea,
persoanele nominalizate de aceasta, precum si membrii Biroului Electoral Central.
Reprezentantii Autoritatii Electorale Permanente cu drept de administrator de aplicatii au
acces in timp real la lista operafiunilor de validare realizatd prin intermediul fiecarui
terminal informatic.

- ADV reprezinta un program informatic realizat si actualizat de catre specialistii
Serviciului de Telecomunicatii Speciale conform cerintelor Autoritatii Electorale
Permanente, care asigura prelucrarea datelor de identificare ale alegatorilor culese de
catre operatorii de calculator $i compararea acestora cu datele deja inregistrate, respectiv
cu evidentele puse la dispozitie de Directia generdla sistemul informational electoral
national.

- Infrastructura de comunicatii reprezintd ansamblul de echipamente destinate
asigurarii accesului terminalelor informatice din localurile de vot la Sistemul informalic
central. Prin intermediul infrastructurii de comunicatii sunt asigurate in sediile sectiilar de
votare urmatoarele tipuri de servicii utilizate pentru functionarea SIMPV:

a) serviciile de Internet existente in sediile Sectiilor de votare;

b) servicile de comunicatii de date in retelele de comunicatii ale operatorilor
publici;

c) alte servicii de comunicatii de date si voce.

- Terminalul informatic asigura indeplinirea urmafoarelor functii principale:

a) preluarea automata a datelor de idenlificare din zona de citire automatd cu
caractere identificabile optic din actele de identitate ale alegatorilor care se prezinta la
vot;

b) preluarea manuald a codurilor numerice personale ale alegétorilor care s&
prezinta la vot, in situatia nepreluarii acestora in conditiile prevazute la lit. aj;

c) citirea codurilor de bare inscrise pe pliclrile exterioare utilizate la votul prin
corespondenta;

d) preluarea semnaturilor alegatorilor care se prezinta la vot la sectiile de votara
din strainatate;

e) generarea listelor electorale suplimentare pentru sectile de votare din
strainatate si semnarea electronica a acestora de céatre presedintele biroului electoral al
sectiei de votare;

f) generarea listei alegatorilor prin corespondenta ale caror documente pentru
votul prin corespondenta au fost receptionate in termenul prevazut de lege, precum si
semnarea electronica a acesteia de catre presedintele biroului electoral pentru votul prin
corespondenta sau presedintele biroului electoral al sectiei de votare din striinatats,
dupa caz;

g) filmarea operatiunilor de numarare a voturilor si de consemnare a rezultat=lor
votarii;

h) fotografierea proceselor-verbale privind caonsemnarea rezultatelor votarii
intocmite de birourile electorale ale sectjilor de votare si hirourile electorale pentru vatul
prin corespondenta;

- @® =
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i) verificarea corelatiilor intre datele Tnscrise in procesele-verbale privind
consemnarea rezultatelor votarii.

In ceea ce priveste indeplinirea atributjilor privind functionarea SIMPV, Serviciul
de Telecomunicatii Speciale adopta masuri tehnice, operative si de procedura, cu
notificarea Autoritatii Electorale Permanente, potrivit urmatoarelor principii:

a) confidentialitate: asigurarea accesului la informatii numai pentru persoanele
autorizate Tn funciie de competente;

b) integritate: asigurarea exactitatii si caracterului complet al informatiilor, precum
si a metodelor de prelucrare;

c) disponibilitate: asigurarea accesului la informatii in termenul solicitat:

d) identificare si autentificare: asigurarea identificarii si autenfificarii tuturor
persoanelor autorizate Tn mod corespunZator, in functie de competente, indinte de orice
operatiune;

e) autorizare: autorizarea participantilor in vederea accesérii datelor din SIMPV
in functie de competente.

Totodata, Serviciul de Telecomunicatii Speciale este autorizat sa ia m#asur, cu
notificarea Autoritatii Electorale Permanente, pentru prevenirea alterafi sau Pierderii
informatiilor si asigurarea recuperarii acestora in cazuri fortuite sau in cazuti fe forta
majora.

in privinta prelucrarii datelor cu caracter personal, conform prevederilor art. 41 din
Norme, AEP a imputernicit STS pentru prelucrarea datelor cu caracter personal din
SIMPV, sens in care, in SIMPV:

- datele cu caracter personal prelucrate prin intermediul SIMPV nu sunt Supuse
publicitatii si nu pot fi utilizate Tn alte scopuri d&cat cele prevazute de prezeniele narme
metodologice;

- datele cu caracter personal prelucrate prin intermediul ADV, precum zi jurnalzle
operatiunilor efectuate de catre operatorii de calculator in ADV sunt stotate A& citre
compartimentele de specialitate competente din cadrul Autoritdtii Electorale Pammanente
si de Serviciul de Telecomunicatii Speciale pe loata durata necesara asigurarii Ecopului
si obiectivelor SIMPV, precum si pe durata prevenirii, combaterii si sanctionarii fraudelor
electorale, cu respectarea dispozitillor Regulamentului (UE) 2016/679.

De asemenea, la alegerile pentru Presedintele Romaniei din data de 24 noiembrie
2024, Biroul Electoral Central a stabilit prin Decizia nr. 151D/2024 privind organizarea
activitatii de consemnare, verificare si centralizare a rezultatelor alegerilor pentiu
Presedintele Roméniei din anul 2024, modul de utilizare al SIMPV si al Sistemului
Informatic privind centralizarea Proceselor-vertzale, denumit in continuare SICFPV.

La art. 22 din Decizie, este statuat faptul ca luxul general de centralizare a datelor
pentru consemnarea corecta si in concordantd cu prevederile legale a rezultatului
alegerilor este prezentat in Anexa nr. 1 la Decizie. Totodata, se statueaza faptul ca
publicarea datelor completate in Formularul de verificare al corelatiilor din SIMPV (FVC)
si a fotografiilor proceselor-verbale se va face dupa ora 21.00, ora Romaniei, Tn ziua
votarii. Acestea se vor publica pe site-ul hitps:// prezenta.roaep.ro/, atat la nivelul hacarei
sectii de votare, cat si cumulat. Formularul de verificare al corelatiilor este procesul-verbal
privind consemnarza rezultatelor votarii, intocmit fa nivelul fiecarei sectii de wotare,
completat pe terminalul informatic, care are atribuite multiple chei legale de control in

SIMPV.
® e

Neclasificat
4/11




Neclasificat

La art. 3 alin. (3) din Decizia BEC nr. 161D/2024 privind unele masuri de publicare
a datelor privind prezenta la vot si rezultatele alegerilor pentru Presedintele Roméaniei din
anul 2024, se stabileste faptul ca pe pagina de Internet www.prezenta.rodep.ro se vor
publica constant, pe toatd perioada in care sunt deschise sectiile de vot, ddte privind
prezenta alegatorilor la vot colectate din SIMPV [...], dupa ora 21 (ora Romaniei), datele
privind centralizarea rezultatelor alegerilor colectate din SICPV.

La alin. (4) din Decizie se prevede faptul ca la adresa www.prezefta.foaep.ro se
vor publica in timp real, dupa inchiderea sectiilor de votare, in baza informatiilor furnizate
de SICPV, date provizorii, partiale si finale privind rezultatele alegerilor.

Sectiunea a ll-a — Contextul actual

in spatiul public s-a mediatizat faptul ca procesul electoral peniru alegerea
Presedintelui Roméniei a fost influenfat de o serie de campanii realizat pe Matforma
TikTok sau pe alte retele de socializare. Referitor la acest aspect, precizam faptul c& in
combaterea dezinformarii si a propagandei, STS nu are atributii legale.

Infrastructura de servicii IT&C realizata de STS, conform atributiilor leqale, pentru
a asigura suportul AEP in desfasurarea procesului electoral constd In sistemele
informatice SIMPV si SICPV, descrise tehnic in Sectiunea a lll-a.

De asemenea, Tn spatiul public au circulat idei referitoare la existenta uror atacuri
cibernetice care au avut ca tinta infraslructura de servicii IT&C, pusa la dispnZitie de catre
STS, pentru desfasurarea procesului elecloral pentru alegerea Presedintelui Romanier.

In acest sens dorim sa subliniem faptul c3:

. prezenta.roaep.ro este un Site static, accesibil din mediul Internet, care
asigura transparenta informatiilor cu privire la prezenta populatiei la vot si publicarea
datelor provizorii, partiale si finale privind rezultatele alegerilor. Datele sunt transmise de
la nivelul bazelor de date catre aplicatia prezenta.roaep.ro, acesteia nefindu-i permisa
conectarea la SIMPV/SICPV. Fiind un site static, suprafata de atac este extrem de
scazuta si nu este posibila realizarea atacurilor care pot duce la alterarca datelor.
Aplicatia preZenta.roaep.ro a fost disponibild permanent pe toatd perioada dzsfasurarii
procesullli electorale, iar, la nivelul infrastructuri, STS nu a identificat prelucrari
neautorizate ale datelor publicate;

. SICPV este un sistem izolat de Internet, care primeste date refaritoare la
procesele-verbale din sectiile de votare, prin intermediul SIMPV. Aceste date sunt
prelucrate de reprezentantii birourilor electorale si cei ai Institutului Natlonal de Statistica
in cadrul un=i retele private izolate, gestionate de catre STS. La nivelul SICPY si a retelei
private sus mentionate. nu au fost identificate activitati neautorizate;

. Datele sunt transmise de la SIMPV catre SICPV prin intermediul unei
interfete programabile AP| pentru a filtra conexiunile care se pot realiza citre reteaua
izolata a SICPV.

Pentru pregatirea procesului electoral, la nivelul STS s-au desfasurat procese de
identificare a amenintarilor, evaluare a vulnerabilitatilor, analiza riscurilor, configurarea
sigura, testarea de securitate cibernetica, precum si implementarea masurilor pentru
asigurarea detectiei, protectiei, raspunsului si recuperarii in cazul incidentelor de

securitate cibernetica.
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STS a implementat masuri tehnice de detectie si protectie impotriva atacurilor
cibernetice, inclusiv a celor complexe tip APT, prin utilizarea unei solutii, operationalizata
si gestionata exclusiv la nivelul STS, care permite verificarea configtratiilor sigure pe
toate sistemele, detectia activitatilor malitioase, detectia ransomware, monitorizarea
integritatii fisierelor din sistemele informatice, detectia vulnerabilitatilor, analiza integrata
si corelarea jurnalelor de securitate, precum si identificarea amenintarilor.

In parioada desfasurérii procesului electoral au fost identificats atacuri cibernetice
de tip DDOS la nivelul infrastructuri IT&C, precum si la nivelul altor resurse din sfera
guvernamentald. Atacurile la adresa infrastructurilor I[T&C gestionate de STS au fost
blocate cu succes, iar pentru celelalte au fost informati administratorii de sistem din cadrul
institutiilor Afectate.

La nivelul sistemelor de securitate cibernetica proprii nu au fost identificate indicii
cu privire la compromiterea datelor aferente procesului de votare dih SIMPV si SICPV.

Sectlunea a lll-a — Descrierea tehnica a infrastructuril IT&C pusa la dispozitie
de céatre Serviciul de Telecomunicatii Speciale pentru sprijinifea procesului
electoral

SIMPV este compus, la nivel tehnic, din:

- Sigtem informatic central — principal (operationalizat la Sediul STS), format din
echipamente de procesare, stocare si comunicatii de inaltd performanta;

- Sistemul informatic central — rezerva (operationalizat la sediul BEC), format din
echipament& de procesare, stocare si comunicatii de inalta performants;

- Centrul de Suport Tehnic — CST, operationalizat la sediul STS;

- Infrastructura de comunicatii, administrata de STS;

- Terminale informatice din sectiile de votare pe care ruleaza aplicatia informatica
pentru vefificarea dreptului de vot — ADV, utilizate de operatorii dasemnati de catre AEP,
cu instrumente asociate de management si de aplicare centralizatd a masurilor de
gecuritale;

- Terminalele telefonice distribuite presedintilor birourilor @lectorale ale sectiilor
de votare, cu instrumente asociate de management si de aplicare cantralizats a masurilor
de securitate;

- Platforma de management a terminalelor mobile (MDM) — administrata de STS
si care permite gestionarea centralizatd a terminalelor mnbile, restrictionarea
functionalitatilor, blocarea si resetarea terminalelor in cazul furtului, precum si instalarea
exclusiva a pachetelor software autorizate. Platforma este operationalizatd in
infrastructura proprie STS, iar codul sursa al solutiei a fost supus unei evaluri interne de
securitate cibernetica.

SICPV este compus, la nivel tehnic, din:

- Sistemul informatic central — principal (operationalizat la sadiul BEC), format din
echiftamente de procesare, stocare si comunicatii de inaltd performants;

- Sistem informatic central — rezerva (operationalizat la sediul STS), format din
echipamente de procesare, stocare si comunicatii de inaltd performants;

- Aplicatia SICPV - aplicatie destinata centraliz&rii si verificarii proceselor verbale:

; W st
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- Infrastructura de comunicatii privata (reteaua VPN-INS) - mediul de comunicatii
privat, securizat, pus la dispozitie de catre STS, in vederea accesarii SICPV de catre
operatorii statiilor de lucru din birourile electorale ierarhic superifare;

Statiile de lucru - dedicate din cadrul birourile electorale ierarhic superioare,
asifurate si gestionate de catre INS.

Sectiunea a IV-a — Masuri proactive de securitate cibernetica realizate anterior
desfagurari proceselor electorale

La nivelul STS s-au luat urmatoarele masuri de secufitate premergatoare
desfasurarii proceselor electorale:

« Stabilirea si implementarea configuratiilor sigura (politici tehnice de
Securitate) pentru resursele IT&C administrate de STS, aferente SIMPV si SICPV,
dedicate sprijinirii proceselor electorale;

« Stabilirea si implementarea mecanismelor de jurnalizare si detectie a
atacurilor cibernetice complexe la nivelul resurselor IT&C administrate de STS, in
vedarea identificarii actiunilor neautorizate si a asigurarii raspunsului la incidentele de
securitate cibernetica;

» Stabilirea si implementarea mecanismelor de autentificare si autorizare a
terminalelor informatice, folosind mecanisme de autentificarc mutuald bazate pe
certificate digitale, emise la nivelul STS. Ulterior autorizaril tefminalului, toate datele
transferate intre terminalul informatic si SIMPV, pe intreg traseul de comunicatii, sunt
vehitulate pe un canal criptat la nivel aplicatie, realizat in urma pmcesului de autentificare
mutuala.

» Stabilirea si implementarea mecanismelor de monitorizare functionala a
resurselar IT&C administrate de STS;

* Implementarea mecanismelor de verificare a conformititii configuratiilor
slgure realizate la nivelul resurselor de retea, a sistemelor de operare si a terminalelor
infarmatice din sectiile de votare;

*Cresterea capacitatii infrastructurii de comunicatii care deserveste
infrastructura ISP gestionald de STS pentru asigurarea rezilientei si a protectiei la
atacuriie volumetrice de tip DDoS;

» Testarea rezilientei la atacurile cibernetice de tip PDOS (volumetrice si nivel
aplicatie) pentru sistemele informatice publicate in Internet, in special pentru aplicatia de
informare a cetatenilor, prezenta.roaep.ro;

o Stabilirea si implementarea unor maisuri destinate reducerii riscurilor
specifice lanturilor de aprovizionare prin:

- notificarea operatorilor publici de comunicatii si furnizorilor de energie electrica
pentru asigurarea masurilor operafionale in vederea asigurarii continuitatii
furnizarii serviciilor din responsabilitate, in toate sectiile de votare organizate pe
teritoriul Roméaniei, precum si la sediul birourilor electorale;

- notificarea autoritatilor publice centrale si locale pentru reducerea activitatilor care
pot duce la afectarea infrastructurilor de comunicatii publice sau private.

@- — e — = —
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« Evaluarea vuinerabilititilor de securitate cibernetica privitor la resursele IT&C
utilizate pentru sprijinirea proceselor electorale, activitate concretizata in 19 rapoarte tehnice
de evaluare;

» Implementarea unui sistem in tehnologie blockchain - in cadrul alegerilor
prezidentiale s-a utilizat infrastructura de blockchain dezvoltatd de catre STS, in
colaborare cu mai multe autoritati publice si organizatii din mediul academic, pentru
asigurarea controlului descentralizat. Informatiile sunt transmise in timp real de
infrastructura de blockchain dezvoltata de STS catre infrastructura europeana EBSI, sub
forma unei tranzactii ce contine numarul blocului si hash-ul (amprenta digitala) acestuia.
Aceste tranzactii sunt afisate la adresa:
htips:/iblockexplorer_pilat.ahsi eu/ardress/x31E1dD5520hB34C324c4 EFF4442FODBN3
ca71Ghitransactions.

Infrastructura de blockchain este folosita in mod complementar in cadrul SIMPV si
in cadrul SICPV. Aceasta implementare tehnologica moderna are ca scop consolidarea
rezilientei sistemului electoral din Roménia, prin asiffurafes trasabilitatii si sporirea
increderii cu privire la integritatea datelor. Mai mult decat alat, amprentele digitale ale
acestor date au fost ancorate si in reteaua de blockchain European Blockchain Services
Infrastructure (EBSI), dezvoltata de catre Comisia Euripeand, asigurand astfel un nivel
suplimentar de securitate si trasabilitate.

in urma simulérilor generale care au avut lot in perioada 15-18.11.2024, efectuate
in conditii reale de functionare a sistemelor de Ccommunicatii. s-a constatat ca
echipamentele de comunicatii nu au avut intreruperi fle functionare, iar servarele din
componenta SIMPV/SICPV nu au avut valori de procesare mai mari fata de regimul
normal de lucru.

in urma evaludrii modului de implementare a SIMPV si SICPV, a rezultatelor
simularilor generale desfasurate la nivel national in perioada 15-18.11.2024, a testelor de
functionare, performanta si de securitate desfasurata In perioada 15-18.11.2024, nu au
fost identificate vulnerabilitati sau disfunctionalitati care sa determine un impact
in ceea ce priveste furnizarea in conditii legale, optime 3i de securitate a serviciilor
de comunicatii si tehnologia informatiei asumate de 5TS.

Sectiunea a V-a - Activitati desfasurate in timpul procesului electoral

SIMPV impreuna cu aplicatia ADV instalata pe tablate a deservit un total de 19.919
sectii de votare cu urmatoarea distributie:

. tara - 18.968 si 1 sectie votare pentru biroul de corespondents;
. straindtate - 950 (din care 140 si cu atributi pentru primire plicuri
corespondenta).

Terminale informatice din sectiile de votare au avut urmatoarea distributie corelat
cu solicitarile AEP de distribuire a mai multor terminale Tn anumite sectii:

. tara - 19.255;

. strainatate - 7.460.

Pe perioada procesului electoral au fost inreqgistrate urméatoarele autentificari in
aplicatia ADV:

@ i
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. tara -19.247 de conturi operator (8 operatori s-au autentificat si pe al doilea
terminal informatic, primit ca urmare a deteriorarii fizice sau nefunctionarii celui initial);
. strainatate - 9.492 de conturi operator (la nivelul aceluiasi terminal

informatic s-au autentificat mai multi operatori desemnati).

Sistemul a intrat in productie incepand cu data 19.11.2024, ora 15:00:00, moment

in care a inceput scanarea plicurilor de corespondenta in strainatate:
AUSTRALIA  SYDNEY SR-14
AUSTRALIA  CANBERRA SR-9
AUSTRALIA MELBOURNE SR-10

Primut plic a fost scanat in data de 20.11.2024, ora 13:03:27, in sectia 940 din
CERNAUTI, iar ultimul a fost scanat in data de 22.11.2024, ora 07:32:30, in sectia 894
din LOS ANGELES.

Perioada de scanare a plicurilor de coresporfdenta s-a incheiat vineri, 22.11.2024,
ora 00:30, ora locald a fiecarei sectii de votare cu Atributii In primirea plicurilor de
corespondenta.

Perioadele de vot pentru sectile din strdinitate au fost: vineri 22.11.2024,
intervalul orar 12:00 - 21:00, sdmbata, 23.11.2024, intervalul orar 07:00 - 21:00, duminica,
24.11.2024, intervalul orar 07:00 — 21:00, ora locala, iaT pentru sectiile de votare din tara,
duminica, 24.11.2024, intervalul orar 07:00 — 21:00, cu posibilitatea prelungirii conforim
prevederilor legale in vigoare.

Conform jurnalelor de sistem afercnte ADV, deschiderile de sectis,
incheierea votului, respectiv inchiderea sectiilor s-au realizat conform perioadelor
din legislatie.

Primul proces-verbal finalizat la nivelul ADV, in tar, a fost la data de 24.11.2024,
ora 21:16:04, in sectia SM-299, UAT SUPUR, localitatea RACOVA, iar ultimul a fost la
data de 25.11.202, ora 16:02:46, in sectia 693, Bucuresti - Sector 4.

Primul proces-verbal finalizat la nivelul ADV, in strdinatate, a fost la data de
24.11.2024, ora 12:01:33, in sectia SR-13, AUCKLAND, MNoua Zeelanda, iar ultimul a fnst
la data de 25.11.2024, ora 12:40:49, in sectia SR-212. LONG VALLEY, NJ, USA, ora
Romaniei.

La nivelul SICPV au fost receptionate toate procesele-verbale transmise de
pe tablete. Toate procesele-verbale din sectii au fast transmise in SICPV.

Nu au fost identificate disfunctionalititi In functionarea sistemelor
informatice SIMPV, SICPV si prezenta.roaep.ro.

Pentru perioada desfasurarii procesului electoral in cadrul sectiilor de votare, intre
19.11.2024, ora 15:00, si 25.11.2024, ora 07:00, nra Romaniei, au fost realizate
urmatoarele activitati:

° Analiza evenimentelor de securitate cibernetica:
° Blocarea atacurilor cibernetice;
° Transmiterea automata a notificarilor catre Ministerul Afacerilor Interne.

Rezultatele au fost publicate incepand cu ora 21:15, cu actualizare la minut,
cumuland numarul de voturi ale fiecarui candidat din ultima versiune a proceselor-verbale
din sectiile de votare.

Procesele-verbale transmise din sectiile de votare au fost publicate pe site imediat
ce au fost primite In SICPV, dupa cum urmeaza:

- . —
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Interval orar

(ora Romaniei) Numar PV-uri

inainte de 21 64
21-22 3463
22-23 9780
23-24 3847

0-1 1172
1-2 727
2-3 458
3-4 229
5-6 69
6-7 41
7-8 32
4-5 148
dupa 8 29
TOTAL 20059

Toate versiunile proceselor-verbale fotografiate in sectiile de votare, scanate
sau generate de sistem au fost publicate pe site-ul prezenta.roaep.ro.

Sectiunea a Vl-a — Concluzii

in urma evaluarii modului de implementare a SIMPV si SICPV, a rezuitatelor
simularilor generale desfasurate la nivel national in perioada 15-18.11.2024, a testelnrde
functionare, performanta si securitate desfasurate in perioada 15-18.11.2024, nu au fost
identificate vulnerabilititi sau disfunctionalititi care sa determine un impact in
ceea ce priveste furnizarea in conditii legale, optime si de securitate a serviciilor
de comunicatii si tehnologia informatiei asumate de STS.

Toate punctele externe de acces in sistem, precum terminalele infarmatice,
resursele de comunicatii de acces din sectiil2 de votare si aplicatiile specificz, au fost
evaluate din prisma securititii cibernetice anterior operationalizarii si au fost
monitorizate permanent inainte, in timpul $i ulterior finalizirii procesului alectoral,
de céatre echipe de administratori tehnici de sistem, precum si in cadrul centrelor
operationale de monitorizare a retelei si a securitatii, organizate la nivelul STS, nefiind
sesizate anomalii.

Au fost intreprinse masurile de minimizare a riscurilor de securitate prin
remediere, actualizare a resurselor sau aplicare de misuri complementare tehnice
sau procedurale de securitate.

Conform jurnalelor de sistem aferente ADV, deschiderile de scctie,
incheierea votului, respectiv inchiderea sectiilor de votare s-au realizat conform
perioadelor prevazute in legislatia in vigoare.

Reiterdm faptul cd nu au fost identificate disfunctionalitati in functionarea
sistemelor informatice SIMPV, SICPV si a site-ulul prezenta.roaep.ro.
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Totodata, toate procesele-verbale din sectiile de votare au fost transmise in
SICPV si toate versiunile proceselor-verbale fotografiate in sectiile de votare,
scanate sau generate de sistem, au fost publicate pe site-ul prezenta.ro3ep.ro.

Conform legislatiei in vigoare, precizam faptul ca procesul electoral se
desfasoara pe hartie, acesta constituind baza de validare a intregului proces
electoral, SIMPV/SICPV avand rol de a intari transparenta si de a asigura
trasabilitatea procesului electoral.

Presedintii birourilor electorale au asumat, prin semnatura electronica
calificata, faptul ca toate fisierele in format A3, care contin datele electronice din
procesul-verbal si procesul-verbal fizic, scanat, au fost validate, verificate si
confirmate. Aceste date electronice sunt cele utilizate in cumularea rezultatelor si
au fost publicate pe site-ul prezenta.roaep.ro.

Orice suspiciune de alterare a datelor la nivelul oricarei sectii fle votare poate
fi verificata prin compararea datelor electronice din sistemele informatice cu cele
din procesul-verbal pe suport hirtie, completat si certificat prin semnatura olografa
de catre membrii sectiilor de votare. Totodata, mentionam ca modificarile legale
asupra proceselor-verbale de |13 nivelul birourilor electorale superioafe sectiilor de
votare au fost precedate de decizii de modificare emise de aceste birouri, datele
fiind consemnate in versiuni noi ale proceselor-verbale, publicat® pe site-ul
prezenta.roaep.ro, impreuna cu deciziile de modificare.

in acelasi timp, orice suspiciune privind alterarza datelor electronice de la
nivelul SIMPV/SICPV se poate verifica si in sistemul blockchain, compus din noduri
nationale si europene.

in timpul procesului electoral au fost blocate cu succes toate¢ atacurile
cibernetice identificate.

Sistemele tehnice puse la dispozitia AEP pentru sprijinirea procesului
electoral nu au fost contestate de citre partidele politice, de catre raprazentantii
societatii civile, expertii electorali, observatorii electorali sau alti reprazentanti. in
conformitate cu prevederile legale invocate, prin masurile descrisa In prezentul
raport, institutia noastra si-a indeplinit cu succes atributiile ce deriva din calitatea
de autoritate competenta in domeniul securititii cibernetice si nu exist2 niclun fel
de indiciu la nivelul institutiei privind accesul neautorizat in SIMPY/SICPV/
prezenta.roaep.ro, precum si nici cu privire la alterarea integritatii datelor.

DIRECTORUL
SERVICIULUI DE TELECOMUNICATII SPECIALE
General

ing. IONEL /SORIN BALAN
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