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NOTA DE INFORMARE

<+ Verificirile tehnice de specialitate in mediul online si analiza valorilor
metrice identificate n social media, preponderant pe platforma TiK-ToK, Tn contextul
procesului electoral, au validat existenta unei campanii electorale neetichetate ca
atare, in care, incepand cu luna noiembrie a anului 2024, un numar de peste 100 de
influenceri [care numdrau in total peste 8 milioane de urmaritori activi) au fost supusi
unei actiuni de manipulare in privinta identitatii candidatului promovat.

TiK-ToK nu a implementat instructiunile Biroului Electoral Central privind
marcarea drept candidat politic respectiv marcarea materialelor electorale de tip
video cu codul unic atribuit de Autoritatea Electorald Permanenta fiecarui candidat.

Analiza metricd a relevat o crestere abrupta in intervalul 13-26.11.2024,
ajungand pe locul 9 la nivel mondial in topul trendurilor de promovare a continutului
video asociat mai multor hashtag-uri utilizate in campania electorala a lui Cilin

GEORGESCU, insi nu a fost identificatd o amplificare artificial ||| | | N
B (- ivelul platformei TIK-TOK pand in data de 24.11.2024,

explozia numarului de vizualiziri, de ordinul sutelor de milicane fiind inregistrata
ulterior datei de 25.11.202
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Datele analizate au relevat aproximativ 130 de conturi TikTok prin intermediul
cirora au fost diseminate video-uri cu un astfel de continut, utilizind hashtag-urile
frechilibrusiverticalitate, #prezidentiole2024, Hunliderpotrivitpentrumine, majoritatea
postarilor de acest tip nefiind marcate ca reclame platite.

Tn acest sens, au fost idantificate materiale video n cadrul crora, inflienceri nationali
au promovat un scenariu predefinit privind elemente ce trebuie indeplinite de fiecare
candidal. Materialele video Tn cauzd au fost postate pe platforme multiple (TikTok,
Instagram si Facebook], generand intre 1.000 st 500 de mii de vizualizari per video, toate
arestea avind hashtagul gechilibrusiverticalitate.

Evaluarea scenariului utilizat pentru realizarea elementelor de continut
indicd situatii similare realizate in cadrul unor actiuni de influentare a intentiei de
vot din Republica Moldova, Tn concret, o parte din textul de inceput utilizat de




ifienceri romani pentru promovarea candidatului prorus din Republica Moldova a
fost regasit Th cadrul postariler mentionate.

Tn cadrul sectiunii de comentarii aferente fiecirui element de continut au fost
identificate o seric de mesaje de promavare a unui candidat la prezidentiale. Analiza
acestor conturi indicd anomalii in constituirea acestora, existind indicii privind
utilizarea unor canturi fictive create doar pentru distribuirea de astfel de comentarii.

Majoritatea influencerilor nu au cunoscut faptul €3 promoveaza un candidat anume
prin intermediul utilizdni #echilibrusiverticalitate, in prezent doar 51 dintre acestia pastrandu-si
incé elementele de continut asociate acestor trei hashtag-uri, restul delimitindu-se imediat ce
au aflat identitatea candidatului vizat de campania electorali respectivi.

O etapa esentiala a campaniei a vizat asocierea prefilului ideal de presedinte
mentionat ¢u candidatul C3lin GEORGESCU, printr-un numar ridicat de comentarii in
care se specifica numele acestuia, efectuate pentru fiecare postare video de promovare.

Influencerii au  fost cooptati s pldtiti prin  intermediul  platformei
F dedicate micre-influencerilor, fondatd de societatea _

La nivelul marketplace-ului online (platforma de intermediere servici)
mentionat a fost publicatd cererea de servicii de publicitate, alaturi de un set de
instructiuni clare referitoare la campania de promovare, contindnd caracterizari ale
profilului si hashtag-urilor corelate cu modelul ideal de presedinte.

Din analiza continutului de pe platforma - reipse ¢d cererga de servicii
de publicitate a fost postatd de o companie {posikil fantoma) denumita
—. Mai mult, influencerii sunt remunerati pentru o astfel de campanie in
functie de numarul de urmaritoeri, in cazul de fatd avand ca baza de calcul
aproximativ 400 de lei pentru 20.000 de followers, oferta de colaborare fiind
disponibild pentru accesare trei zile. Ulterior, dupd termenul mentionat, compania

_ nu a mai fost regdsitd pe site-ul _

+ Unii dintre sustindtorii campaniei implicati in promovarea si cumpararea
de voturi sunt exponenti ai mediilor extremiste de dreapta, infractionale i ai
cultelor religioase, implicate anterior in promovarea unor narative proruse,
antisemite, anti NATO sau impotriva Ucrainei, dintre care i mentionam pe:

. _ s-a ocupat cu centralizarea semnaturilor necesare pentru
participarea la alegerile prezidentiale a candidatul Calin GEORGESCL,

Referitor la _ adept &l ideclopiel extremismului de dreapta §i
ultranationalist, este cunoscul Taptul cd a fost leptitor n Legiunea 5trdina, reprezentant al

Acesta promoveazs ideaologia de extrema dreapla prin orgamizarea unor tabere
paramilitare, printre obiectivele sale aflandu-se si radicalizarea tinerilor, printre care si
minarilor in vederea initierii de actiuni contrare ardinii de drept.
coardoneazd un QNG prin intermediul caruia realizeaza

campanii de promovare a doctrinei neo-legionard si ultrsortodoxa, inclusiv in unitdti de
[ Twatamant.

. _ iderul clanului - a condus © campanie de

promaovare pe platforma TikTok a candidatului in cauza.
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Acesta a derulat campania de promovare prin intermediul postarilor sale pe contul
personal § | dar si prin transmisiunile in direct realizate pe aceeasi
platformi, unde acesta se asociaza cu diferiti exponenti ai lumii interlope.

I o« B tiizatorul contului Facebook [N
. persoana ce detine si contul de TikTok | |, exponent al lumii
mteriope a afirmat cd impreunad cu cunoscut drept
| care detine contul de TikTok si cu ufilizatorul contului
: !, identificat ca fiind | au sustinut financiar campania electoralad
a lui Calin GEORGESCU la alegerile prezidentiale prin intermediul platformel TikTok.

In data de 23.11.2024, la ora ' | - _
postat pe profilul sau de Facebook un mesaj prin care sugera cd alegerile sunt
fraudate. In prezent, postarea are o expunere Ilmttata la public, intr-unul din
comentariile aferente, utilizatorul contului £ 1K motat ta manifestatii

publice de protest pe acest subiect.

Mentiondm c3, la nivelul contului |  existd mai multe fotografii postate cu o
zi inainte de terminarea campaniei electorale, care promoveaza candidatul independent si,
in mod separat, fotografii mai vechi ce il promoveazd pe presedintele Federatiei Ruse,
Viadimir PUTIN. Conform profilului de Facebook, la nivelul 2018-2019, aceasta ar fi
meniionat ca locatie In care se afla Moscova.

detine calitatea de asociat unic si administrator in cadrul

~

societatii

n urma activitatilor specifice pe linie de contraspionaj au fost obtinute date certe
care releva intentiile unor persoane | '
teritoriul Romaniei,

. de a initia actiuni de naturd
sa afecteze suveranitatea statului roman.
Tn concret,

, stabilindu-si obiectivul comun de a sprijini
demersurile politice ale candidatului independent Calin GEORGESCU de a accede pe
functia de Presedinte al Romaniei

4 Tn urma analizei spatiului informational, raportat la lectiile invatate prezentate
la nivelul altor state, a fost identificat un ti'par actional similar la nivelul Ucrainei activ
in pericada premergédtoare initierii agresiunii de catre Federatia Rusa. Tn concret
campania informationald ,Echilibru si VegfiEalitate” este idgntica cu campania ,Frate
langd Frate” derulatd de Federatia Rusa in Ucraina, ambele realizandu-se prin
manipularea unor micro-influenceri iggitimi. ¢

Astfel, campania de inﬂuenféke a Federatiei Ruse in Ucraina a fost initiata
prin intermediul unor canale de Telegram gestionate de catre un administrator
anonim care a solicitat realizarea unor elemente de continut pe coordonate bine
definite ce promovau narativul coeziunii grupurilor etnice.
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Totodatd, coordonatorii au transmis un set de conditii minime pe care
crealorii de continut trebuiau s& le respecte (nr. de vizualizéri, coordonatele
temporale la care trebuiau postate elementele de continut, sunetul ¢e urma a fi
folosit, emoticoanele ce urmau a fi folosite, textul-narativul).

De asemenea, in cadrul ambelor campanil, initiatorii au prezentat persoanelor
implicate metode de evitare a detectiei elementelor de continut care nu respecta
politicile platformei TikTok, respectiv modalitati de viralizare a materialelor video create,

n  Romadnia, campania de promovare a celor 3 hashtag-uri
(#echilibrusiverticalitate, #prezidentiole?(024, #unliderpotrivitpentrumine) a  fost
initiata prin intermediul aplicatiei - de citre agentiile

Scopul prezentat al campaniei viza cresterea nivelului de
constientizare cu privire la importanta participrii la vot.

O altd similitudine consta n stergerea tuturor datelor disponibile anline cu
privire la campaniile de promovare Tn scopul limitdrii posibilititii de atribuiri a
acestora unor actori ostili.

Dupd contractarea servicilor de creare de continut, influencerii au creat si
diseminat elemente de continut dupa coordonatele stabilite, fara a cunoaste beneficiarul
real al campaniei de promovare, Dupé expunerea campaniei de influentare, o seric de
vectori de opinie din social au criticat activnile celor care s-au implicat acuzandu-i ca au
promovat acele hashtag-uri doar in schimbul unor benefici financiare.

In cadrul campaniei din Ucraina a fost platit fiecare element de continut cu
17USD, iar in Roméania fiecare influencer primea 380 lei / 20.000 de urmaritori.

De asemensea, creatorll de continut implicati Tn campania contractata in
Ucraina au Tost incurajati 53 distribuie elementele de continut si prin intermediul
altor persoane similar campanizi de promovare din Romania.
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